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Аннотация
В  курсе  рассматриваются  основные  подходы  к  построению  и  использованию  коммуникационных
сетей. Прежде всего, вводятся основные понятия, связанные с принципами организации коммуникации
между системами, в т.ч. иерархическая организация стека сетевых протоколов, принципы коммутации,
адресации  и  т.п.,  рассматриваются  типовые  топологи  современных  корпоративных  сетей,  в  т.ч.  ряд
базовых  технологий,  таких  виртуальные  сети,  агрегирование  каналов,  безпетлевые  топологии,
механизмы  контроля  доступу  к  сетевой  инфраструктуре.  Отдельные  лекции  посвящены  вопросам
маршрутизации  трафика  в  IP-сетях  (v4  и  v6),  а  также  вопросам  организации  коммуникации
приложений  на  транспортном  уровне  с  использованием  "классических"  (TCP/UDP)  и  ряда
перспективных протоколов (PGM/SCTP и т.д.).  Так же рассматриваются основные инфраструктурные
сервисы,  такие  как  DNS,  DHCP,  динамической  маршрутизации,  а  также  сервисам,  связанным  с
обеспечением  безопасности  коммуникаций.  Особое  внимание  уделяется  формированию  понимания
ограничений  возникающих  при  организации  коммуникаций  с  использованием  современных  сетевых
стеков, выявления потенциально узких мест из-за архитектурных особенностей используемых сетей и
протоколов, проблем с безопасностью и т.п. 
Для успешного освоения курса слушателю желательно знать курс алогритмов, знать основы линейной
алгебры  и  теории  вероятностей,  а  также  иметь  навыки  программирования  и  разработки  ПО  с
использованием Python, Java, Matlab (Octave)  и т.п.

1. Цели и задачи

Цель дисциплины
Формирование  у  студентов  знаний  по  принципам  функционирования  современных
компьютерных сетей, освоение основ их проектирования и эксплуатации.

Задачи дисциплины
Основными  задачами  дисциплины  является  получение  студентом  целостного  представления  о
принципах  функционирования  современных  сетей,  знакомство  с  основными  алгоритмами  и
протоколами,  которые  используются  в  современных  компьютерных  коммуникационных  сетях,
получение базовых понятий о принципах проектирования и  эксплуатации современных сетей,
исходя  из  нужд  организации,  знакомство  с  перспективными  концепциями  и  направлениями
развития  сетевых  технологий,  а  также  изучение  базовых  подходов  к  разработке  программных
систем для обмена данными посредством компьютерных сетей.

2. Перечень формируемых компетенций

Освоение дисциплины направлено на формирование следующих компетенций:
Код и наименование компетенции Индикаторы достижения компетенции

ОПК-2 Способен использовать современные 
информационные технологии и 
программные средства при решении задач 
профессиональной деятельности, соблюдая 
требования информационной безопасности

ОПК-2.1  Способен  применять  современные
вычислительную  технику  и  сервисы  сети  Интернет  в
области (сфере) профессиональной деятельности

ОПК-5 Способен участвовать в проведении 
фундаментальных и прикладных 
исследований и разработок, самостоятельно 
осваивать новые теоретические, в том числе, 
математические методы исследований и 
работать на современной экспериментальной 
научно-исследовательской, 
измерительно-аналитической и 
технологической аппаратуре)

ОПК-5.2  Обладает  способностью  к  освоению  новых
знаний на основе изучения литературы, научных статей
и других источников

3. Перечень планируемых результатов обучения по дисциплине (модулю)
В результате освоения дисциплины обучающиеся должны
знать:



Принципы  организации  сетевых  коммуникаций,  организацию  сетевого  стека,  модели  сетевого
взаимодействия  (в  т.ч.  ISO  OSI,  референсную  сетевую  модель  (Ethernet)  и  т.п.),  основные
сетевые  протоколы  и  сервисы  канального,  сетевого  и  транспортного  уровня,  а  также
инфраструктурные  сервисы  (DNS,  DHCP  и  т.д.),  подходы  к  разработке  программного
обеспечения для обмена данными через сетевую инфраструктуру.

уметь:
Применять  средства  анализа  сетевого  трафика,  в  том  числе  с  целью  отладки  сетевых
приложений  и  разрешения  проблем  в  их  функционировании,  настраивать  основные  сетевые
сервисы на конечных узлах и коммуникационном оборудовании.

владеть:
Навыками  разработки  программного  обеспечения  для  обеспечения  передачи  данных  через
сетевую инфраструктуру и навыками использования сетевых коммуникационных фреймворков,
базовыми  навыками  обеспечения  сетевой  безопасности  и  обеспечения  безопасных  сетевых
коммуникаций.

4. Содержание дисциплины (модуля), структурированное по темам (разделам) с указанием 
отведенного на них количества академических часов и видов учебных занятий

4.1. Разделы дисциплины (модуля) и трудоемкости по видам учебных занятий

№ Тема (раздел) дисциплины

Трудоемкость по видам учебных занятий, включая 
самостоятельную работу, час.

Лекции Семинары Лаборат. работы Самост. 
работа

1 Основы  сетевых  технологий.  Сервисы
физического и канального уровней. 12 6

2 Основные  протоколы  и
инфраструктурные сервисы. 10 5

3
Динамическая  маршрутизация  в
компьютерных  сетях,  безопасностные
аспекты и другие вопросы.

8 4

Итого часов 30 15

Подготовка к экзамену 0 час.

Общая трудоёмкость 45 час., 1 зач.ед.

4.2. Содержание дисциплины (модуля), структурированное по темам (разделам)

Семестр: 6 (Весенний)

1. Основы сетевых технологий. Сервисы физического и канального уровней.

Задачи курса. Структура курса.
Понятие  компьютерной  сети.  Классификация  современных  компьютерных  сетей.  Передача
данных в компьютерных сетях.  Современные топологии сетей.  Метрики топологий. Понятие
интерфейса и протокола. Модели ISO OSI и DoD.
Основы кодирования данных при передаче через сетевые инфраструктуры. Защита данных от
искажения  и  обнаружение  ошибок  при  передаче  данных.  Коды  четности  и  контрольные
суммы, CRC-коды, коды Хемминга.
Основные стандарты локальных сетей. Референсная модель LAN (IEEE 802-2001). Адресация
в локальных сетях.
Протокол  Ethernet.  Формат  кадра.  Особенности  расчета  CRC  кодов  для  Ethernet.  Режим
CSMA/CD.



Алгоритм  работы  прозрачного  моста.  Алгоритм  продвижения  кадров.  Алгоритм  создания
активной топологии. Алгоритм обучения коммутатора.
Протокол Ethernet. Понятие гигантских кадров (jumbo frame). Достоинства и недостатки.
Протокол  Ethernet.  Управление  потоком  данных  (MAC  Control).  Подходы  к  управлению
потоками данных в 10G и 100G  Ethernet.
Протокол Ethernet. Автосогласование параметров соединения. NWay алгоритм. Достоинства и
недостатки. Рекомендации по использованию.
Протокол  ARP.  Стандарты.  Задачи  протокола.  Формат  кадра.  Алгоритм  работы.  Проблемы
безопасности ARP.
Понятие  VLAN.  Достоинства  и  недостатки  подхода.  Стандарты.  Теги  IEEE  802.1Q.  Правила
использования тегов. Типы VLAN.
Протоколы динамического обмена информацией о конфигурации VLAN. Архитектура GARP.
Протоколы GVRP и MVRP.

2. Основные протоколы и инфраструктурные сервисы.

Управление доступом к сетевой инфраструктуре. Стандарт IEEE 802.1X-2010. Протокол EAP.
Инфраструктура RADIUS, TACACS.
Агрегированные  каналы.  Основные  подходы.  Проблема  балансировки  нагрузки  в
агрегированном  канале.  Типичные  примеры  использования.  Достоинства,  недостатки,
проблемы.
Протокол  LACP.  Задачи,  принцип  функционирования.  Формат  пакета.  Принципы
конфигурирования.
Протокол  STP.  Задачи,  принцип  функционирования.  Формат  пакета  (BPDU).  Принципы
конфигурирования. Расширения базового протокола: RSTP, MSTP.
Протокол  IP  v4.  Стандарты.  Задачи.  Адресация.  Способы  назначения  адресов.  Механизм
автоназначения IP адреса (APIPA).
Формат  IP  пакета.  Основные  и  опциональные  поля  заголовка.  Алгоритм  фрагментации.
Алгоритм расчета контрольной суммы.
Задача  маршрутизации.  Формат  таблицы  маршрутизации.  Примеры.  Статическая
маршрутизация. Задача разделения сетевого диапазона на подсети (сабнетинг и супернетинг).
Протокол ICMP. Стандарты. Задачи. Основные типы сообщений.
Протокол  IP  v6.  Стандарты.  Задачи.  Адресация.  Формат  пакета.  Базовые  механизмы.  IPv6.
Особенности протокола по сравнению с IPv4. Проблемы внедрения.
Протокол  UDP.  Стандарты.  Задачи.  Формат  пакета.  Алгоритм  расчета  контрольной  суммы,
понятие псевдозаголовка.
Развитие UDP. Протокол UDP-Lite.
Групповая рассылка данных (multicasting). Адресация на канальном и сетевом уровнях.
Протокол  IGMP.  Стандарты.  Задачи.  Сравнение  версий  протокола.  Основные  алгоритмы
работы.
Продвижение  multicast-трафика  на  канальном  уровне.  Технология  IGMP  Snooping.
Достоинства и недостатки.
Технология  NAT.  Классификация.  Принцип функционирования.  Задачи NAT-шлюза.  Методы
трансляции. Достоинства и недостатки.
Протокол DHCP. Стандарты. Задачи. Формат дейтаграммы. Опции. Типы сообщений. Порядок
взаимодействия  клиента  с  сервером.  Временные  параметры  протокола.  Граф  состояний
клиента. Взаимодействие серверов. Механизм DHCP Relay. Достоинства и недостатки.
Инфраструктура доменных имен (DNS). Стандарты. Задачи. Ограничения пространства имен.
Формат доменного имени.
Ресурсные записи. Основные типы (A, AAAA, PTR, CNAME, NS, SOA, MX, SVR). Форматы.
DNS.  Структура  базовой  инфраструктуры.  Типы  взаимодействия  клиент-сервер:
итерационные и рекурсивные запросы. Формат DNS сообщения. Примеры.
Принципы конфигурирования DNS-серверов. Алгоритмы работы разрешателя и сервера.
Протокол TCP. Стандарты. Задачи и характеристики. Формат TCP заголовка.
Протокол  TCP.  Граф  состояний  TCP.  Механизмы  установления  и  разрыва  соединения.
Механизм передачи данных.



Управление  временными  параметрами  работы  TCP  (базовый  и  модифицированные
алгоритмы). Управление потоком.
Дополнительные  алгоритмы  TCP:  медленный  старт,  быстрая  перепосылка  данных,
пробирование нулевого окна, проверка удаленного абонента. Расширения TCP для повышения
производительности: масштабирование окна, выборочные подтверждения.
Недостатки TCP. Альтернативные протоколы с гарантированной доставкой: PGM, SCTP.

3.  Динамическая  маршрутизация  в  компьютерных  сетях,  безопасностные  аспекты  и  другие
вопросы.

Протоколы динамической маршрутизации в IP сетях. Задачи. Классификация.
Протокол  RIP.  Стандарты.  Версии  протокола.  Алгоритм  «вектор  расстояний»
(Беллмана-Форда). Временные параметры работы протокола.
Проблема  счета  до  бесконечности.  Технологии  разделения  горизонта,  обратного  отравления.
Обновления по событиям.
Формат  сообщения.  Типы  сообщение.  Основные  режимы  обмена  данными  между
маршрутизаторами.
Аутентификация в  RIP v2.
Протокол  OSPF.  Стандарты.  Основная  терминология.  Типы  поддерживаемых  сетей  и
особенности конфигурирования.
Понятие базы данных состояния сети. Графовое представление сети. Алгоритм Дейкстры.
Зонирование в OSPF. Типы маршрутизаторов и зон (областей). Виртуальные каналы.
Установление  соседских  отношений  между  маршрутизаторами.  Особенности
функционирования OSPF в широковещательных сетях.
OSPF. Формат пакета. Типы пакетов. Типы записей.
OSPF. Принципы расчета стоимости маршрута.
Маршрутизация  в  глобальных  сетях.  Инфраструктура  глобальных  сетей.  Основы
использования протокола BGP.
Задачи  обеспечения  информационной  безопасности  в  компьютерных  сетях.  Основные
технологии.
Стек протоколов IP Security. Стандарты. Основные протоколы и их задачи.
Протокол  AH.  Формат  пакета.  Транспортный  и  туннельный  режимы  работы.  Основные
криптографические примитивы. Алгоритм окна защиты от повторов.
Протокол  ESP.  Формат  пакета.  Транспортный  и  туннельный  режимы  работы.  Основные
криптографические примитивы.
Протокол IKE (ISAKMP).  Версии протокола.  Задачи протокола.  IKE v1:  фазы и режимы. IKE
v2.
Конфигурирование IPSec.
Технология  VPN.  Задачи.  Стандарты.  PPTP  и  L2TP/IPSec.  Основные  криптографические
примитивы. Необходимая инфраструктура.
Обзор SSL/TLS.
Обзор технологий сетей хранения данных.  Fiber  Channel.  Fiber  Channel  over  Ethernet  (FCoE).
IP- и гибридные сети хранения данных (iSCSI, FCIP).
Обзор технологий для высокопроизводительных сетей. Infiniband.
Обзор технологий QoS.
Концепция программно-определяемых сетей (SDN). Стандарт OpenFlow.

5. Описание материально-технической базы, необходимой для осуществления образовательного 
процесса по дисциплине (модулю)

Аудитория, проектор, маркерная доска, рабочие станции, подключенные к локальной сети и 
Интернет с правами администратора (с возможностью изменения сетевых настроек и настроек 
сетевых сервисов),  установленными средствами для разработки ПО (Java/C++/Python и т.п.), 
виртуальные машины с серверными ОС.

6.Перечень рекомендуемой литературы



Основная литература
1. Компьютерные сети: принципы, технологии, протоколы [Текст]  : учеб. пособие для вузов : 
рек. М-вом образования и науки РФ / В. Г. Олифер, Н. А. Олифер .— 4-е изд. — СПб. : Питер, 
2011, 2013 .— 944 с.
2. Компьютерные сети [Текст] = Computer Networks /Э. Таненбаум, Д. Уэзеролл ; пер. с англ. А. 
Гребенькова, [учебник для вузов]. -СПб, Питер, 2015

Дополнительная литература
1. Моделирование сетей и систем связи, учебное пособие /Н. А. Кузнецов, С. Н. Степанов, М. С. 
Степанов ; Министерство науки и высшего образования Российской Федерации, Московский 
физико-технический институт (национальный исследовательский университет). Москва, МФТИ, 
2019

7. Перечень ресурсов информационно-телекоммуникационной сети "Интернет", необходимых 
для освоения дисциплины (модуля)

Не используются

8.  Перечень информационных технологий, используемых при осуществлении образовательного 
процесса по дисциплине (модулю), включая перечень необходимого программного обеспечения 
и информационных справочных систем (при необходимости)

VMware Workstation с образами серверных ОС (Microsoft Windows Server 2012 или 2008)
Wireshark

9. Методические указания для обучающихся по освоению дисциплины (модуля)

Методические  рекомендации  позволяют  студенту  оптимальным  образом  организовать  процесс
обучения.
В  рабочей  программе  приведено  примерное  распределение  часов  аудиторной  и  внеаудиторной
нагрузки по различным темам данной дисциплины.
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1. Компетенции, формируемые в процессе изучения дисциплины

Код и наименование компетенции Индикаторы достижения компетенции
ОПК-2 Способен использовать современные 
информационные технологии и 
программные средства при решении задач 
профессиональной деятельности, соблюдая 
требования информационной безопасности

ОПК-2.1  Способен  применять  современные
вычислительную  технику  и  сервисы  сети  Интернет  в
области (сфере) профессиональной деятельности

ОПК-5 Способен участвовать в проведении 
фундаментальных и прикладных 
исследований и разработок, самостоятельно 
осваивать новые теоретические, в том числе, 
математические методы исследований и 
работать на современной экспериментальной 
научно-исследовательской, 
измерительно-аналитической и 
технологической аппаратуре)

ОПК-5.2  Обладает  способностью  к  освоению  новых
знаний на основе изучения литературы, научных статей
и других источников

2. Показатели оценивания компетенций

В результате изучения дисциплины «Компьютерные коммуникационные сети» обучающийся должен:

знать:
Принципы  организации  сетевых  коммуникаций,  организацию  сетевого  стека,  модели  сетевого
взаимодействия  (в  т.ч.  ISO  OSI,  референсную  сетевую  модель  (Ethernet)  и  т.п.),  основные
сетевые  протоколы  и  сервисы  канального,  сетевого  и  транспортного  уровня,  а  также
инфраструктурные  сервисы  (DNS,  DHCP  и  т.д.),  подходы  к  разработке  программного
обеспечения для обмена данными через сетевую инфраструктуру.

уметь:
Применять  средства  анализа  сетевого  трафика,  в  том  числе  с  целью  отладки  сетевых
приложений  и  разрешения  проблем  в  их  функционировании,  настраивать  основные  сетевые
сервисы на конечных узлах и коммуникационном оборудовании.

владеть:
Навыками  разработки  программного  обеспечения  для  обеспечения  передачи  данных  через
сетевую инфраструктуру и навыками использования сетевых коммуникационных фреймворков,
базовыми  навыками  обеспечения  сетевой  безопасности  и  обеспечения  безопасных  сетевых
коммуникаций.

3. Перечень типовых (примерных) вопросов, заданий, тем для подготовки к текущему контролю

Перечень вопросов для промежуточного контроля:
1.  Протокол  AH.  Формат  пакета.  Транспортный  и  туннельный  режимы  работы.  Основные
криптографические примитивы. Алгоритм окна защиты от повторов.
2.   Протокол  ESP.  Формат  пакета.  Транспортный  и  туннельный  режимы  работы.  Основные
криптографические примитивы.
3.  Протокол IKE (ISAKMP). Версии протокола. Задачи протокола. IKE v1: фазы и режимы. IKE
v2.
4.  Протоколы динамической маршрутизации в IP сетях. Задачи. Классификация.
5.   Протокол  RIP.  Стандарты.  Версии  протокола.  Алгоритм  «вектор  расстояний»
(Беллмана-Форда). Временные параметры работы протокола.
6. Протокол TCP. Стандарты. Задачи и характеристики. Формат TCP заголовка.
7.   Протокол  TCP.  Граф  состояний  TCP.  Механизмы  установления  и  разрыва  соединения.
Механизм передачи данных.
8. Протокол ICMP. Стандарты. Задачи. Основные типы сообщений.
9.   Протокол  IP  v6.  Стандарты.  Задачи.  Адресация.  Формат  пакета.  Базовые  механизмы.  IPv6.
Особенности протокола по сравнению с IPv4. Проблемы внедрения.



10.  Протокол  UDP.  Стандарты.  Задачи.  Формат  пакета.  Алгоритм расчета  контрольной  суммы,
понятие псевдозаголовка.

4. Перечень типовых (примерных) вопросов и тем для проведения промежуточной аттестации 
обучающихся

1.   Понятие  компьютерной  сети.  Классификация  современных  компьютерных  сетей.  Передача
данных  в  компьютерных  сетях.  Современные  топологии  сетей.  Метрики  топологий.  Понятие
интерфейса и протокола. Модели ISO OSI и DoD.
2.  Основы кодирования данных при передаче через сетевые инфраструктуры. Защита данных от
искажения и обнаружение ошибок при передаче данных. Коды четности и контрольные суммы,
CRC-коды, коды Хемминга.
3.  Основные стандарты локальных сетей. Референсная модель LAN (IEEE 802-2001). Адресация
в локальных сетях.
4.   Протокол  Ethernet.  Формат  кадра.  Особенности  расчета  CRC  кодов  для  Ethernet.  Режим
CSMA/CD.
5.   Алгоритм  работы  прозрачного  моста.  Алгоритм  продвижения  кадров.  Алгоритм  создания
активной топологии. Алгоритм обучения коммутатора.
6.  Протокол Ethernet. Понятие гигантских кадров (jumbo frame). Достоинства и недостатки.
7.   Протокол  Ethernet.  Управление  потоком  данных  (MAC  Control).  Подходы  к  управлению
потоками данных в 10G и 100G  Ethernet.
8.  Протокол Ethernet. Автосогласование параметров соединения. NWay алгоритм. Достоинства и
недостатки. Рекомендации по использованию.
9.   Протокол  ARP.  Стандарты.  Задачи  протокола.  Формат  кадра.  Алгоритм  работы.  Проблемы
безопасности ARP.
10. Понятие VLAN. Достоинства и недостатки подхода. Стандарты. Теги IEEE 802.1Q. Правила
использования тегов. Типы VLAN.
11.  Протоколы  динамического  обмена  информацией  о  конфигурации  VLAN.  Архитектура
GARP. Протоколы GVRP и MVRP.
12.  Управление  доступом  к  сетевой  инфраструктуре.  Стандарт  IEEE  802.1X-2010.  Протокол
EAP. Инфраструктура RADIUS, TACACS.
13.  Агрегированные  каналы.  Основные  подходы.  Проблема  балансировки  нагрузки  в
агрегированном  канале.  Типичные  примеры  использования.  Достоинства,  недостатки,
проблемы.
14.  Протокол  LACP.  Задачи,  принцип  функционирования.  Формат  пакета.  Принципы
конфигурирования.
15.  Протокол  STP.  Задачи,  принцип  функционирования.  Формат  пакета  (BPDU).  Принципы
конфигурирования. Расширения базового протокола: RSTP, MSTP.
16.  Протокол  IP  v4.  Стандарты.  Задачи.  Адресация.  Способы  назначения  адресов.  Механизм
автоназначения IP адреса (APIPA).
17.  Формат  IP  пакета.  Основные  и  опциональные  поля  заголовка.  Алгоритм  фрагментации.
Алгоритм расчета контрольной суммы.
18.  Задача  маршрутизации.  Формат  таблицы  маршрутизации.  Примеры.  Статическая
маршрутизация. Задача разделения сетевого диапазона на подсети (сабнетинг и супернетинг).
19. Протокол ICMP. Стандарты. Задачи. Основные типы сообщений.
20.  Протокол  IP v6.  Стандарты.  Задачи.  Адресация.  Формат  пакета.  Базовые  механизмы.  IPv6.
Особенности протокола по сравнению с IPv4. Проблемы внедрения.
21.  Протокол  UDP.  Стандарты.  Задачи.  Формат  пакета.  Алгоритм расчета  контрольной  суммы,
понятие псевдозаголовка.
22. Развитие UDP. Протокол UDP-Lite.
23. Групповая рассылка данных (multicasting). Адресация на канальном и сетевом уровнях.
24.  Протокол  IGMP.  Стандарты.  Задачи.  Сравнение  версий  протокола.  Основные  алгоритмы
работы.
25.  Продвижение  multicast-трафика  на  канальном  уровне.  Технология  IGMP  Snooping.
Достоинства и недостатки.
26. Технология NAT. Классификация. Принцип функционирования. Задачи NAT-шлюза. Методы
трансляции. Достоинства и недостатки.



27.  Протокол  DHCP.  Стандарты.  Задачи.  Формат  дейтаграммы.  Опции.  Типы  сообщений.
Порядок взаимодействия клиента с сервером. Временные параметры протокола. Граф состояний
клиента. Взаимодействие серверов. Механизм DHCP Relay. Достоинства и недостатки.
28.  Инфраструктура  доменных  имен  (DNS).  Стандарты.  Задачи.  Ограничения  пространства
имен. Формат доменного имени.
29. Ресурсные записи. Основные типы (A, AAAA, PTR, CNAME, NS, SOA, MX, SVR). Форматы.
30.  DNS.  Структура  базовой  инфраструктуры.  Типы  взаимодействия  клиент-сервер:
итерационные и рекурсивные запросы. Формат DNS сообщения. Примеры.
31. Принципы конфигурирования DNS-серверов. Алгоритмы работы разрешателя и сервера.
32. Протокол TCP. Стандарты. Задачи и характеристики. Формат TCP заголовка.
33.  Протокол  TCP.  Граф  состояний  TCP.  Механизмы  установления  и  разрыва  соединения.
Механизм передачи данных.
34.  Управление  временными  параметрами  работы  TCP  (базовый  и  модифицированные
алгоритмы). Управление потоком.
35.  Дополнительные  алгоритмы  TCP:  медленный  старт,  быстрая  перепосылка  данных,
пробирование  нулевого  окна,  проверка  удаленного  абонента.  Расширения  TCP для  повышения
производительности: масштабирование окна, выборочные подтверждения.
36. Недостатки TCP. Альтернативные протоколы с гарантированной доставкой: PGM, SCTP.
37. Протоколы динамической маршрутизации в IP сетях. Задачи. Классификация.
38.  Протокол  RIP.  Стандарты.  Версии  протокола.  Алгоритм  «вектор  расстояний»
(Беллмана-Форда). Временные параметры работы протокола.
39. Проблема счета до бесконечности. Технологии разделения горизонта, обратного отравления.
Обновления по событиям.
40.  Формат  сообщения.  Типы  сообщение.  Основные  режимы  обмена  данными  между
маршрутизаторами.
41. Аутентификация в  RIP v2.
42.  Протокол  OSPF.  Стандарты.  Основная  терминология.  Типы  поддерживаемых  сетей  и
особенности конфигурирования.
43. Понятие базы данных состояния сети. Графовое представление сети. Алгоритм Дейкстры.
44. Зонирование в OSPF. Типы маршрутизаторов и зон (областей). Виртуальные каналы.
45.  Установление  соседских  отношений  между  маршрутизаторами.  Особенности
функционирования OSPF в широковещательных сетях.
46. OSPF. Формат пакета. Типы пакетов. Типы записей.
47. OSPF. Принципы расчета стоимости маршрута.
48.  Маршрутизация  в  глобальных  сетях.  Инфраструктура  глобальных  сетей.  Основы
использования протокола BGP.
49.  Задачи  обеспечения  информационной  безопасности  в  компьютерных  сетях.  Основные
технологии.
50. Стек протоколов IP Security. Стандарты. Основные протоколы и их задачи.
51.  Протокол  AH.  Формат  пакета.  Транспортный  и  туннельный  режимы  работы.  Основные
криптографические примитивы. Алгоритм окна защиты от повторов.
52.  Протокол  ESP.  Формат  пакета.  Транспортный  и  туннельный  режимы  работы.  Основные
криптографические примитивы.
53. Протокол IKE (ISAKMP). Версии протокола. Задачи протокола. IKE v1: фазы и режимы. IKE
v2.
54. Конфигурирование IPSec.
55.  Технология  VPN.  Задачи.  Стандарты.  PPTP  и  L2TP/IPSec.  Основные  криптографические
примитивы. Необходимая инфраструктура.
56. Обзор SSL/TLS.
57. Обзор технологий сетей хранения данных. Fiber Channel. Fiber Channel over Ethernet (FCoE).
IP- и гибридные сети хранения данных (iSCSI, FCIP).
58. Обзор технологий для высокопроизводительных сетей. Infiniband.
59. Обзор технологий QoS.
60. Концепция программно-определяемых сетей (SDN). Стандарт OpenFlow.

Критерии оценивания



отлично  (10)   -  выставляется  студенту,  показавшему  всесторонние,  систематизированные,
глубокие знания учебной программы дисциплины и умение уверенно применять их на практике
при решении конкретных задач, свободное и правильное обоснование принятых решений.
отлично (9)  -  выставляется студенту, показавшему свободное оперирование знаниями учебной
программы дисциплины, выполнение заданий творческого характера.
отлично  (8)  -    выставляется  студенту,  показавшему  владение  программным  учебным
материалом  с  наличием  несущественных  ошибок  в  действиях,  самостоятельно  исправляемых
учащимся.
хорошо  (7)  -   выставляется  студенту,  если  он  твердо  знает  материал,  грамотно  и  по  существу
излагает  его,  умеет  применять  полученные  знания  на  практике,  но  допускается  в  ответе  или  в
решении задач некоторые неточности.
хорошо (6) -  выставляется студенту если он осознает воспроизведение программного учебного
материала,  в  том  числе  и  различной  степени  сложности,  с  несущественными  ошибками,
затруднения в применении отдельных навыков.
хорошо  (5)  -   выставляется  студенту  если  теоретическое  содержание  освоено  не  полностью,
некоторые  практические  навыки  сформированы  недостаточно,  в  некоторых  случаях  были
допущены ошибки.
удовлетворительно  (4)  -   выставляется  студенту,  показавшему  фрагментарный,  разрозненный
характер  знаний,  недостаточно  правильные  формулировки  базовых  понятий,  нарушения
логической последовательности в изложении программного материала,  но при этом он владеет
основными разделами учебной программы, необходимыми для дальнейшего обучения и может
применять полученные знания по образцу в стандартной ситуации.
удовлетворительно  (3)  -   выставляется  студенту  в  случае  большого  количества  недочетов  и
неправильных  ответов,  а  также  пассивной  работе  в  ходе  занятий,  многие  учебные  задания  не
выполнены.
неудовлетворительно  (2)  -   выставляется  студенту,  который не  знает  большей части  основного
содержания  учебной  программы  дисциплины,  допускает  грубые  ошибки  в  формулировках
основных  понятий  дисциплины  и  не  умеет  использовать  полученные  знания  при  решении
типовых практических задач.
неудовлетворительно  (1)  -   выставляется  студенту,  который  не  освоил  теоретическое  и
практическое содержание курса, все выполненные учебные задания содержат грубые ошибки.

5. Методические материалы, определяющие процедуры оценивания знаний, умений, навыков и
(или) опыта деятельности

Дифференцированный  зачет  может  проводиться  по  итогам  текущей  успеваемости  и  сдачи
заданий  и  других  видов  работ,  предусмотренных  программой  дисциплины  и  (или)  путем
организации специального опроса, проводимого в устной и (или) письменной форме.


